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INFORMATIONSSIKKERHED OG CYBERSIKKERHED

Idennestrategianvendes tobegreber:

Informationssikkerhed

Informationssikkerhed er en bred betegnelse for de samlede for-
anstaltninger tilat sikre informationeriforhold til fortrolighed,
integritet (endringafdata) ogtilgeengelighed. I arbejdet indgar
blandtandet organisering afsikkerhedsarbejdet, pavirkning af
adfeerd, processer for behandlingafdata, styringafleveranderer
samt tekniske sikringsforanstaltninger.

Cybersikkerhed

Cybersikkerhed omfatter beskyttelse imod de sikkerhedsbrud,
der opstar som felge af angreb mod data eller systemer via en for-
bindelsetilet eksterntnet eller system. Arbejdet med cybersikker-
hed fokuserer saledes pa sarbarheder ved sammenkoblingen
mellem systemer, herunder forbindelser tilinternettet.

Begreberne er yderligere beskrevetibilag2.
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Forord

Regeringen har siden sin tiltraeden haft fokus pa at styrke
cyber- oginformationssikkerhedsindsatsen. Det fremgar
sdledes afregeringsgrundlaget “Et Danmark, der star sam-
men’, at “regeringen vilmed respekt for retssikkerheden og
den personlige frihed styrke beskyttelsen mod cyberangreb”.
IDanmark skalborgere ogvirksomheder kunne have tillid
til, at varetagelsen af vigtige funktionerisamfundet sker
paen effektiv og sikker made.

Flere ogflere omrader digitaliseres, hvilket er afgerende for
denvidereudvikling afvelfeerdssamfundet. Fremadrettet er
det tilsvarende afgerende, at cyber- oginformationssikker-
hedsarbejdet professionaliseres oglebende udvikles. Den digi-
taleinfrastruktur skal beskyttes. Det forudseetter, at cyber-
oginformationssikkerhed sattes pa den ledelsesmaessige
dagsorden og prioriteres. Den seneste tid har budt pd en
rekke nye udfordringer og trusler, fx er detienkelte tilfaelde
lykkedes hackere at forstyrre driften af vigtige funktioneri
samfundet, eller de har vaeretistand til at tilgd felsomme og
veerdifulde oplysninger.

Forsvarets Efterretningstjeneste vurderer, at forekomsten af
it-relaterede trusler mod private borgere, virksomheder og
offentlige myndigheder er stigende. Udefrakommende cyber-
angreb mod digitale systemer er over en kortere arraekke
blevet mere udbredte ogmere avancerede. Samtidig vurderes
det, at stateninogle tilfaelde kan std over for en udfordring,
nar det kommer til outsourcing af dele af den infrastruktur,
som samfundsvigtige funktioner er athaengige af.

Danmark skal badde have en staerk forebyggende og en staerk
reaktivbeskyttelse mod disse trusler. Derfor er det vigtigt,
at derisamfundet er en bredere viden om og forstaelse for
detrusler, vistar over for. Denne strategi for en styrket cyber-
oginformationssikkerhed saetter derfor fokus pa behovet for
mere viden pd omradet og en professionalisering af det dag-
lige arbejde med cyber- oginformationssikkerhedide stats-
lige myndigheder samt pa cyber- oginformationssikkerheden
itelesektoren ogenergisektoren.
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Deter centralt for forankringen af dette arbejde, atindsatsen
integreresimyndighedernes eksisterende arbejde, s& profes-
sionaliseringen af cyber- oginformationssikkerhedsarbejdet
skeritaetsamspil med myndighedernes faglige viden om de
omrader, som de hver iszer har ansvaret for.

Med denne strategi tager regeringen et vaesentligt skridt til at
opretholde ogstyrke tilliden hos virksomheder ogborgere til,
atDanmark fortsat er et sikkertland at investere oganvende
digitale tjenesteri. Udviklingen pa det digitale omrade vil fort-
seette, ogderfor er det afgerende, at der lebende arbejdes med
fortsat at styrke indsatsen pd omradet. P4 den baggrund agter
regeringen at opdatere denne strategi allerede i slutningen
af 2016 for en ny periode. [ forbindelse med opdateringen vil
regeringen indlede en bred dialog medrelevante organisa-
tioner, virksomheder og forskningsverdenen for atinddrage
forskellige synspunkter og viden om, hvad der vil vaere til
gavn for samfundetidet videre arbejde.
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Forsvarsminister
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Finansminister
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Udenrigsminister

Mette Frederiksen
Justitsminister

Sofie Carsten Nielsen
Uddannelses- og forskningsminister

Henrik Sass Larsen
Erhvervs-ogvaekstminister

Rasmus Helveg Petersen
Klima-, energi- ogbygningsminister

Benny Engelbrecht
Skatteminister
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Resume

Med denne strategi tages enraekke initiativer til styrkelse af cyber-og
informationssikkerheden i Danmark. Initiativerne falder inden for seks omrader.

Professionalisering og styrket it-tilsyn

Arbejdet med informationssikkerhed professionaliseres, og
it-tilsynetide statslige myndigheder styrkes. Desuden skabes
yderligere dialog mellem private og offentlige aftagere ogrele-
vante uddannelses- og forskningsinstitutioner pd omradet.

Klare krav tilleveranderer

Statslige myndigheder skal fremover arbejde mere syste-

matisk med at stille sikkerhedsmaessige kraviforbindelse
medudbud ogved indgdelse af kontrakter pd it-omradet.

Desuden skal der ske lebende opfelgning pa den sikkerheds-
maessige leveranderstyringistaten.

Styrket cybersikkerhed og mere viden pa omradet

Viden om cybertrusler skalihejere gradindga i myndigheder-
nesogvirksomhedernes arbejde med cyber-oginformations-
sikkerhed. Der etableres en enhed for vurdering af cybertrusler
ogtagesinitiativ til systematisk undersegelse af sterre cyber-
sikkerhedshaendelser. Endvidere etableres et virksomheds-

rad for it-sikkerhed.

Robustinfrastrukturienergisektoren og telesektoren
Regeringen styrker cyber- oginformationssikkerhedeni
telesektoren ogienergisektoren.

Danmark som staerk international medspiller
Regeringen styrker arbejdet med at fremme Danmarks hold-
ningiinternationale samarbejder om cyber- oginformations-
sikkerhed. Endvidere prioriterer regeringen nordisk samar-
bejde om forskning oguddannelseicyber- oginformations-
sikkerhed.

Staerk efterforskning og klar information tilborgere,
virksomheder og myndigheder

Regeringen vilsikre en hoejere sikkerhedsbevidsthed blandt
borgerneiDanmark, ogder indferes enraekke konkrete
borgerrettede sikkerhedstiltag. Der udvikles et frivilligt sik-
kerhedstjek for virksomheder. Ydermere udvides den efter-
forskningsmaessige kapacitet pa cybersikkerhedsomradet
og politiets rddgivning om informationssikkerhed styrkes.
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1.0 Indledning

1.1 Ensterk ogsammenhangende sikkerhed
Danmark harigennem en &rraekke oplevet en omfattende
digitaludvikling. Digitalisering er et globalt fzenomen, der
med stor hastighed forandrer alle niveauer i samfundet.
Digitaliseringen pavirker i hej grad kommunikationen mel-
lemborgere, virksomheder og det offentlige, og hvordan vi
indretter og organiserer vores samfund.

Digitaliseringen eridagikke lzengere et valg, men et vilkar.

Danske virksomheder anvender digital teknologiibade
produktion oginterne processer —ogitiltagende gradideres
produkter.Ide senere &r har det offentlige Danmark samtidig
gennemfert enraekke digitaliseringsstrategier med fokus
padigital forvaltning, effektivisering ogsamarbejde, digital
service ogdigital velfeerd. Den effektivisering og denin-
novation, som digitaliseringen rummer, er afgerende for
Danmarks konkurrenceevne ogvelfaerd.

Fordi digitaliseringen er s vigtig en del af den offentlige
opgavevaretagelse og for samfundets funktionievrigt, laeg-
ger regeringen vaegt pa, at indsatsen pa cyber- oginforma-
tionssikkerhedsomradet lebende forbedres. Regeringen vil
med denne strategi haeve niveauet for det statslige cyber-og
informationssikkerhedsarbejde ved at arbejde systematisk
efter sikkerhedsstandarden ISO27001 og med trusselvur-
deringer samt ved at understette og styrke ministeriernes
it-tilsyn med de statslige myndigheder. Det er samtidig
vigtigt, at der foretages en steerk sikkerhedsmeessigstyringaf
eksterne leveranderer, fordi enstor del af den statsligeiter
outsourcet. Endvidere skal der foretages en sikkerhedsmaessig
risikovurderingafit-projekter ved, at dette indarbejdesiden
feellesstatslige it-projekt og den faellesstatslige programmodel.

Disse tiltag skal sikre, at myndighederne professionaliserer
deres daglige arbejde med informationssikkerhed og skabe
grundlaget for, at der lebende etableres en eget robusthed
mod cyberangreb. Samtidig vilregeringen fortsat styrke
beskyttelsen mod cyberangreb. Med strategien tages der en
raekkeinitiativer tilat opnd eget viden om trusler og til at fore-
tage systematisk opsamlingaferfaringer med cyberangreb.

Strategien er malrettet de statslige myndigheder, men den
indeholder ogsa enindsats malrettet virksomheder med
infrastruktur af vaesentligsamfundsmaessigbetydning pa
energiomradet og teleomradet.

1.2 vdfordringen
Udfordringerne pa cyber- oginformationssikkerhedsomradet
har bade tekniske ogmere konkrete og praktiske sider.

Manglende efterlevelse af sikkerhedsrutiner. En del af udfor-
dringen er at fa rustet de offentlige myndigheder til at indar-
bejde en systematisk stillingtagen tilinformationssikkerhed
imyndighedernes daglige rutiner. Hvis myndighederne ikke
prioriterer at fa etableret de nedvendige informationssik-
kerhedsrutiner og foretager konkrete risikovurderinger af
centrale systemer, sd er der enrisiko for, at myndighederne
overser sikkerhedsmaessige mangler ogsarbarheder.
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Dynamisk udvikling pd omrddet. Truslerne pa cyber- og
informationssikkerhedsomradet er dynamiske. Det vil sige,
at der lebende opstar nye trusler, som myndighederne skal
reagere pa. Der er ikke udsigt til, at den udvikling vil aftage
idekommende ar, tveertimod. Indsatsen for at hdndtere
truslerne skal derfor lebende forbedres og fornys.

Cybertrusler.Forsvarets Efterretningstjeneste vurderer, at
danske offentlige myndigheder, virksomheder og privat-
personer dagligt udsaettes for forseq pa skadelige aktiviteter
fraforskellige akterer via internettet. Alvorlige kompromit-
teringer mod offentlige myndigheder er stadigsjseldne, men
trusselsbilledet viser, at disse risici er stigende. Forsvarets
Efterretningstjeneste vurderer, at de alvorligste cybertrusler
mod Danmark kommer fra fremmede statslige akterer,

der udnytterinternettet til at spionere og forsege at stjzle
dansk intellektuel ejendom og forretningshemmeligheder
sdsom forretningsplaner, forskningsresultater, teknisk
knowhow, budgetter ogaftaler.

Insidertrusler. Den sdkaldte insidertrussel udger endvidere
envaesentligudfordring. Eksempelvis er det en trussel, at
medarbejdere bevidst eller ubevidst bryder sikkerhedspo-
litikker pa deres arbejdsplads. Her er szerligt den ubevidste
trussel enudfordring—-fx at holde deren for ukendte gaester,
download afusikre programmer mv. Hvis medarbejdere ikke
efterlever fastlagte sikkerhedspolitikker, stiger risikoen
for, at uvedkommende kan fd adgangtilinterne netvaerk og
dermed fortrolige informationer.

Leveranderstyring. Staten star desuden over for enraekke
seerlige trusleriforbindelse med outsourcet it-drift. Statslige
myndigheder skal derfor blive dygtigere til at felge op pa sik-
kerhedsniveauet hos eksterne leveranderer, hvilket blandt
andet det alvorlige angreb modit-leveranderen CSCi2012
harvistbehovet for.

1.5 Sterkere myndighedsindsats

Regeringen har allerede iveerksat en raekke tiltag til styr-
kelse af cybersikkerhedenistaten ogfelger myndighedernes
arbejde pd omradet. Ferst og fremmest er indsatsen blevet
forsteerketi myndigheder med saerlige opgaver pa omradet.

Regeringen har blandt andet oprettet Center for Cybersikker-
hedved Forsvarets Efterretningstjeneste. Centrets hovedop-
gave er at understotte, at sikkerheden styrkes mod udefra-
kommende trusleride systemer og den infrastruktur, som
samfundsvigtige funktioner er athaengige af.

Regeringen har endvidere etableret Digitaliseringsstyrel-
sen for at samle aktiviteter vedrerende digitaliseringen

istaten. Digitaliseringsstyrelsen arbejder for at sikre en
professionel ogsammenhaengende styring ogudvikling af
den fzellesoffentlige digitale infrastruktur (NemID, Nem-
Konto, NemLog-in, Digital Post ogborger.dk). Styrelsen rad-
giver ogsa de statslige myndigheder om styringafinforma-
tionssikkerhed efter principper, som er obligatoriske i staten.

Politiet har desuden etableret Nationalt Cyber Crime Center
(NC3),som har til opgave at forebygge, efterforske ogopklare
it-kriminalitet pa eller viainternettet.

Der er med denne steerke myndighedsindsats etableret et
godt grundlag for, at myndigheder og virksomheder med
systemer oginfrastruktur af vaesentligbetydning for sam-
fundet kan tage yderligere skridt til at ege informations-
sikkerheden og cybersikkerheden. Som det fremgar af
denne strategi, bygger det fremadrettede arbejde videre pa
eniforvejenstyrketindsats.

1.4 Strategiske malsatninger
De overordnede malsatninger for regeringens arbejde med
atstyrke cyber- oginformationssikkerhedsarbejdet er:

e Borgere ogvirksomheder skal have tillid til, at cyber- og
informationssikkerhedenistaten ogblandtleveranderer
af samfundsmaessig veesentlig infrastruktur handteres
professionelt ogbetryggende. Indsatsen for at styrke cyber-
oginformationssikkerheden skal samtidigmuliggere en
brugervenlig og effektiv udnyttelse af nye teknologiske
muligheder.

e Derskalske enstyrketbeskyttelse af vigtige samfunds-
funktioner ogafden nationale sikkerhed mod cyberangreb.

Sikkerhedibalance

De enkelte myndigheders indsats painformationssik-
kerhedsomradet skalikke vaere ens. Indsatsen skal
vaegtes med udgangspunktien konkret vurdering
mellem hensynene: Sikkerhed, brugervenlighed og
okonomi. Det er vaesentligt, at indsatsen er proportio-
nal med truslerne pa det konkrete omrade. Der skal
ikke arbejdes med sikkerhed for enhver pris. Sikker-
hedstiltagene ma ikke ske pa bekostning af fx bruger-
oplevelsen og effektivitetenien digital service, uden
der er foretaget en konkret vurdering af, at sikkerheds-
niveauet er nedvendigt. De enkelte myndigheder skal
derfor arbejde risikobaseret med sikkerhed.
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Tilat understette malsaetningen har regeringen udpeget
seksstrategiske indsatsomrader med konkrete initiativer,
som skallefte samfundets informationssikkerhed og cyber-
sikkerhed. Initiativerne danner grundlaget for, at derisam-
fundetlebende kan opretholdes et passende sikkerheds-
niveau. De seksindsatsomrader vil styrke den danske ind-
satsiforholdtil cyber- oginformationssikkerhed vaesentligt.

Professionalisering og styrket it-tilsyn

e Atministerierne arbejder systematisk og professio-
nelt medinformationssikkerhed ogferer et staerkt
it-tilsyn med egne statslige myndigheder.

Klare krav til leveranderer

e Atderstillesklare kravtil cyber- oginformations-
sikkerhed hos myndighedernesleveranderer, ogat
der sker enlebende risikovurdering af og opfelgning
paleveranderersit-sikkerhedsarbejde.

Styrket cybersikkerhed og mere viden pd omrdadet

e Atdersker enhojnelse af den offentlige sektors
cybersikkerhed, ogat myndigheder og virksom-
heder har adgangtil trusselbilleder og tilavanceret
viden om handteringafsarbarheder.

Robust infrastrukturienergisektoren

og telesektoren

e Atdererethejtniveau af cyber- oginformations-
sikkerhedienergisektoren og telesektoren.

Danmark som sterk international medspiller

e Atdanske myndigheder internationalt arbejder
for at styrke cyber- oginformationssikkerheden
gennem aktiv deltagelseirelevante fora.

Staerk efterforskning og klar information

tilborgere, virksomheder og myndigheder

e Atderer ensteerk ogkompetent efterforskningaf
it-kriminalitet, ogat borgere og virksomheder far
bedre forudsaetninger for at tage ansvar for sikker-
hedeniegetudstyr ogiegen adfeerd pa nettet.

Det er samtidigt vaesentligt at pointere, at detikke er
muligt at garantere 100 pct. sikkerhed mod nedbrud, kom-
promitteringer ogandre sikkerhedshandelser. Omradets
dynamiske karakter indebzerer, at arbejdet med cyber- og
informationssikkerhed lebende skal udvikles og suppleres
mednye tiltag. Myndigheder ogleveranderer skal arbejde
risikobaseret. Det vil sige, at de hverken kan eller skal
prioritere samtlige mulige tiltag for at ege sikkerheden.

Myndigheder ogleveranderer skal ud fralebende syste-
matiske vurderinger og opfelgninger prioritere de indsatser,
der giver sterst sikkerhediforhold til ressourceforbruget ogi
forhold tilbrugervenligheden aflesningerne.

1.5 strategiensafgransning

Strategien fokuserer pa statslige myndigheders cyber-ogin-
formationssikkerhedsarbejde. Med strategien ivaerksattes
enkoordineret, langsigtetindsatsistaten. Der vil veere tale
om en indsats, som pa forskellige sektoromrader lebende
skaludvikles ogsuppleres. Netop en professionalisering af
det statslige arbejde med cyber- oginformationssikkerhed
har en central betydning for en raekke samfundsmaessigt
centrale digitale infrastrukturer.

Strategien fokuserer desuden szerligt pa cyber- oginforma-
tionssikkerhedienergisektoren ogtelesektoren, hvor private
virksomheder ejer ogunderstetter enstor del afinfrastruk-
turen. Begrundelsen herfor er, at teleinfrastrukturen erryg-
radenisamfundets kommunikation, ogat energiinfrastruk-
turenleverer energitil samfundet oger en forudsaetning for
samfundsvigtige funktioner.

Sidelebende med strategiarbejdet er det som ledidet feelles-
offentlige samarbejde med kommuner ogregioner aftalt, at
informationssikkerhedsarbejdet skal styrkes yderligere med
henblik pa at sikre felsomme personoplysninger og et hejt sik-
kerhedsniveauidendigitale infrastrukturistat, kommuner
ogregioner. Regeringen forventer at styrke dette samarbejde
iforbindelse med den naeste faellesoffentlige digitaliserings-
strategi. Strategien udarbejdesisamarbejde mellem staten,
kommunerne ogregionerne og forventes lancereti2015.
Informationssikkerhed vil veere et seerligt fokusomrade i den
naste fellesoffentlige digitaliseringsstrategi. Digitaliserings-
styrelsenvil endvidere sammen med de fzllesoffentlige par-
ter vurdere, om der i staten, kommuner ogregioner er behov
for yderligere indsatsiforhold tilimplementering af ISO27001,
nar effekterne afinitiativerne fra denne strategi kan vurderes.

Pabaggrund af de indledende erfaringer med cyber- og
informationssikkerhedsstrategien agter regeringen ultimo
2016 at opdatere strategien. Dette vil ske pd baggrund afen
opfelgning pa de igangsatte initiativer og en vurdering af,
hvor dettilden tid vil vaere seerligt relevant at seette ind med
yderligere initiativer. Opdateringen vil sdledes indbefatte
andrerelevante sektorer, fx finanssektoren. Opfelgningen
er nermere beskrevetikapitel 8.
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MALSATNING: EN STARK 0G SAMMENHANGENDE SIKKERHED

e Borgere og virksomheder skal have tillid til, at cyber- og
informationssikkerhedenistaten ogblandtleveranderer

handteres professionelt ogbetryggende.

Professionali-
sering og styrket
it-tilsyn

1

Styrketarbejde
med informations-
sikkerhedistaten.

2
Sikkerhedsmeessig
risikovurderingi
offentlige it-
projekter.

3
Fellesoffentlig
koordinering af
informations-
sikkerhed.

y
Cyber-og
informations-

sikkerhedsnetvaerk
blandt uddannelses-

og forsknings-
institutioner.

5

Styrket dialog
mellem private og
offentlige aftagere
ogderelevante
uddannelses-og
forsknings-
institutioner.

6
KapacitetiStatens
Ittilhandtering af
cyberangreb.

Klare krav
tilleveranderer

7

Sikkerheds-
maessige krav
iudbudogved
indgaelse af
kontrakter pa
it-omradet.

8

Lebende opfelgning
paden sikker-
hedsmaessige
leveranderstyring.

INDSATSOMRADER
Styrket Robust
cybersikkerhed infrastruktur
ogmere viden ienergisektoren
paomradet og telesektoren
INITIATIVER

9 16
Cybertrusler skal Styrkelse afnet-
indgdigrundlaget oginformations-
formyndighedernes  sikkerhedeni
risikoledelse fra samfundet.
2015.

17
10 Opgradering af
Etableringaf enhed kravene til cyber-
for vurdering af oginformations-
cybertrusler. sikkerhed pa

energiomradet.
11
Analyse af statens
forbindelser til
internettet.
12
Analysevedrerende
styrkelse af sikker
kommunikation i
staten.
13
Enhedtilunder-
segelse af sterre
cybersikkerheds-
haendelser.
14
SCADA-
kompetencecenter
i Center for
Cybersikkerhed.
15
Etablering af
Virksomhedsrad

for It-sikkerhed.

e Derskal ske enstyrketbeskyttelse af vigtige samfunds-
funktioner og af den nationale sikkerhed mod cyberangreb.

Danmark
som staerk
international
medspiller

18
Styrke det danske
cyberdiplomati.

19

Fremme af
Danmarks holdning
iinternationale
samarbejder om
cyber-oginforma-
tionssikkerhed.

20

Nordisk samarbejde
om forskning og
uddannelseicyber-
oginformations-
sikkerhed.

Staerk efter-
forskning og
klarinformation
tilborgere,
virksomheder
ogmyndigheder

21

Hojere sikkerheds-
bevidsthed blandt
borgere.

22
Sikkerhedstjek
for virksomheder.

23

Udbygning af
Nationalt Cyber
Crime Center.

24

Styrkelse af
politiets
radgivning om
informations-
sikkerhed.

25

Styrkelse af PET'’s
kapacitetog
kapabilitet pa
cyberomradet.

26

Online
anmeldelses-
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14 National strategi for cyber- og informationssikkerhed — @get professionalisering og mere viden

2.0 Professionalisering
og styrketit-tilsyn

2.1 Mals=tning for omradet

Der er behov for at styrke og professionalisere arbejdet med
informationssikkerhedistaten. Derfor skal ministerierne

arbejde professionelt efter sikkerhedsstandarden ISO27001.

Yderligere skal ministeriernes it-tilsyn med egne myndig-
heder styrkes. It-tilsynet med de statslige myndigheders infor-
mationssikkerhed er tilrettelagt som en del af det almindelige
ministerielle tilsyn. It-tilsynet skal sikre, at myndighederne
overholder centrale krav tilinformationssikkerhed, ogatde
ansvarlige myndigheder kan dokumentere, at de har den
fornedne sikkerhed pa deres omrader.

P& enraekke omrader ferer staten endvidere et saerligt tilsyn
med fokus pait-sikkerheden inden for deres omrade eller en
sektor inden for egetressort. Eksempelvis ferer Erhvervs-og
Vakstministeriet tilsyn med persondatasikkerhedenitele-
sektoren, ogFinanstilsynet forer tilsyn med it-sikkerheden
ide finansielle virksomheder. De relevante myndigheder er
omtaltibilag 1.

Neglen tilat hejne cyber- oginformationssikkerheden er at
arbejde systematisk ogstandardiseret med omradet. Derfor
skalalle statslige myndigheder implementere den interna-
tionale sikkerhedsstandard ISO27001. For at sikre en priori-
teringaf dette arbejde udarbejdes et koncept for it-tilsynet.
Konceptet skal anvendes pa tvaers afstatenialle myndighe-
der medmindre seerlige hensyn taler imod, fx fordi der hos en
myndighed findes et andet, tilsvarende egnet tilsynskoncept.
Dervedunderstottes ministerierneiat foretage en systema-
tiskkontrolmed egne myndighedersinformationssikkerhed.

Ved at alle statslige myndigheder tager udgangspunktiden
samme informationssikkerhedsstandard oganvender det
samme tilsynskoncept, sikres en eget professionalisering i
formafet feelles sprog, faelles fremgangsmader, felles tiltag
ogensystematisk tveergdende styringafindsatsen.

Vedat understette ministeriernesit-tilsyn fastholdes princip-
petom, at det er de enkelte myndigheder, der har ansvaret
for at opbygge ogudvikle enit-sikkerhedsorganisation samt
atvurdere derelevante udfordringer oglesninger for den
enkelte organisation.

2.2 Beskrivelse afindsats oginitiativer
Kerneniindsatsen for at professionalisere det statslige arbejde
med cyber-oginformationssikkerhed er implementeringen
afdeninternationale sikkerhedsstandard [ISO27001 i de stats-
lige myndigheder, samt ministeriernesit-tilsyn med egne
myndigheder. Men dette arbejde kan ikke sta alene.

Myndigheder og virksomheder skal have adgangtilrelevant
viden og de relevante kompetencer pa cyber- oginformations-
sikkerhedsomradet. Derfor styrkes arbejdet med videndeling
om informationssikkerhedsarbejdetiden offentlige sektor.
Derudover styrkes arbejdet med forskning og uddannelse
inden for cyber- oginformationssikkerhed, da det er centralt
for detlangsigtede arbejde med at styrke indsatsen pa
omradet.
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Sikkerhedsstandarden
1S027001

Sektoransvars-
princippet

Statens
Informationssikkerhedsforum

[SO27001 er en international stan-
dard for informationssikkerhed.
Standarden omfatter principper
forrisikovurdering, for ledelsens
aktive stillingstagen hertil og for
dokumentation af arbejdet med
cyber- oginformationssikkerhed.
MedIS027001 sker der séledes
entydeligledelsesforankringheraf.
De systematiske rutiner for risiko-
ledelse ogrisikostyring, som er en
delafstandardens krav, understot-
ter en professionalisering afarbejdet
imyndighederne.

Princippetindebeerer, at den myndig-
hedeller virksomhed, som til dagligt
har ansvaret for et omrade, ogsd har
ansvaret for sikkerheden pd omradet,
herunder opretholdelsen af funktio-
ner inden for ansvarsomradet ved en
sikkerhedshandelse. Myndigheders
ansvar for sikkerhed ogberedskab
ien sektor felger saledes af deres
myndighedsansvarievrigt over
for sektoren. Princippet anvendes
genereltidet nationale beredskabs-
arbejde i Danmark.

Digitaliseringsstyrelsen har et
forum for statslige myndigheder,
Statens Informationssikkerheds-
forum (SISF), som samarbejder om
it-sikkerhedsomradet pa et praktisk
niveau. Det er myndighedernes
informationssikkerhedskoordi-
natorer, der deltageriforummet.
SISF fungereridag primaert som
videndelingsforum, men forummet
er sammensat, s det fremover vil
udgere et velegnet forum til koordi-
nation af den praktiske handtering
afkonkrete udfordringer.
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Initiativer

Styrketarbejde
medinformationssikkerhedistaten

Der er behov for, at myndighederne professionali-
serer deres tilgang til informationssikkerhed gennem en
systematisk efterlevelse af den obligatoriske sikkerheds-
standardIS027001, herunder ogsa en mulig forenklet
form forimplementering af standarden. Det skal sikres,
atinformationer og systemer er beskyttet, herunder at
myndighedernesrisikostyringbliver professionaliseret.
Myndighedernes arbejde skal tage udgangspunktiopdate-
rede trusselsbilleder og viden om sarbarheder. Derudover
er der behov for at understoette arbejdet med it-tilsyneti
staten via et fzelles tilsynskoncept, der som udgangspunkt
skalanvendes af alle ministerier, ogsom skal understette, at
ministerierne lofter deres tilsynsforpligtelse.l overensstem-
melse med sektoransvarsprincippet kan de enkelte ministe-
rier anvende en anden form for tilsyn, hvis seerlige hensyn
taler herfor, og forudsat at tilsynet har samme heje niveau
som det feellesstatslige. Der skal endvidere ske en opfelgning
paministeriernes arbejde medit-tilsynet. Derfor igangsaetter
Digitaliseringsstyrelsen felgende initiativer:

® Vejledning, herunder anvisning af modeller for en
forenkletimplementering afISO27001 atheengig af
organisatorisk sterrelse og kompleksitet.

® Udarbejdelse af en handlingsplan for Digitaliserings-
styrelsens fremadrettede arbejde med vejledninger og
verktejer tilimplementeringen af ISO27001. Denne hand-
lingsplan skalunderstette myndighedernesimplemen-
teringsplaneriforbindelse med overgangen til ISO27001.
Handlingsplanen skal foreligge inden udgangen af
1.kvartal 2015.IS027001 skal veere implementeret af
myndighederne primo 2016.

® Enstatusopfelgning pd myndighedernesimplementering
afstandarden foretagesijuni2015iform afen sperge-
skemaundersegelse. Derudover vil der ske en opfelgning
pa den endelige implementeringiandet kvartal 2016.

® Etableringafetvirtuelt videnscenter for “Implementering
afIS027001 istaten” isamarbejde med Statens It.

® Udviklingafetstatsligt tilsynskoncept, der kan under-
stette ministeriernesit-tilsyn pa eget ministeromrade.
Tilsynskonceptet vil give ministerierne konkrete anvis-
ninger til deres egne interne tilsyn. Tilsynskonceptet skal
vere feerdigudviklet medio 2015. Konceptet skal an-
vendes af alle ministerier, medmindre ministeriet kan

dokumentere, at ministeromradet i forvejen felger et andet
koncept for tilsyn malrettet deres saerlige behov, ogsom
er pAsamme niveau eller hejere og kan argumentere for
atbibeholde dette. Konceptet vilindeholde fastleeggelse
afarshjul, tilsynsniveauer, organisering mv. for tilsynet.
Derudover vil detindeholde fastlaeggelse af szerlige fokus-
omrader for tilsynet, herunder; udvalgte tekniske sikker-
hedsforanstaltninger, efterlevelse af ISO27001, sikring
mod cybertrusler, systematiske risikovurderinger, leve-
randerkontrakter og opfelgningen pa disse mv.

® Enopfelgning pa alle ministeriernes tilsyn gennemferes
medio 2016.

Sikkerhedsmessigrisikovurdering

ioffentligeit-projekter

En professionalisering af sikkerhedenioffentlige
it-projekter kreever, at myndighederne bliver bedre til at
foretage sikkerhedsmaessige risikovurderinger ved udbud
eller indkeb afit-leverancer. Iszer er det vigtigt, at myndig-
hederne gennemferer sikkerhedsmaessige risikovurde-
ringerianalysefasen afsterre it-projekter. Desuden er det
vigtigt, at myndighederne i offentlige it-projekter som
grundlaeggende preemis arbejder med privatlivsbeskyt-
telse, jf. overvejelserne bag “privacy-by-design”. Derfor
igangsaetter Digitaliseringsstyrelsen felgende initiativer:

® [2015indarbejdes krav om en privatlivsrelateret og sik-
kerhedsmeessigrisikovurderingivejledningen til Statens
It-projektmodel, der skal anvendes afalle it-projekter, og
iden fzellesstatslige programmodel, der skal anvendes
for programmer over 60 mio. kr. med et vaesentligtind-
hold afit.

® Kandidater med it-sikkerhedsfaglige kompetencer rekrut-
teresi2015 til det fellesstatslige vurderingskorps, der
bistar Statens It-projektrad med at gennemfere risiko-
vurderinger afstatenssterre it-projekter og-programrmer.

® StatensIt-projektrad egeri2015 sit fokus pd, at relevante
sikkerhedsmeessige udfordringer hdndteres, herunder
at de fornedne sikkerhedsmaessige kompetencer er til
stede hos myndighederne ved afvikling af de statslige
it-projekter og-programmer.
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Fallesoffentlig koordinering

afinformationssikkerhed

Der skalsikres enbedre fzellesoffentlig koordinering,
videndeling og heendelseshandtering af informationssik-
kerhed pa tveers af de offentlige parter (stat, kommune og
region). Den egede koordinering skal hjaelpe den samlede of-
fentlige sektor til en mere systematisk og ensartet tilgang til
informationssikkerhed. Derfor vil Digitaliseringsstyrelsen:

® 12015 etablere en feellesoffentlig koordination paledelses-
niveau for hdndteringen afinformationssikkerheden pa
tvaers af den offentlige sektor.

Cyber-oginformationssikkerhedsnetvaerk

blandt uddannelses- og forskningsinstitutioner

Aktiviteterne pd uddannelses- og forskningsomradet
inden for cyber- oginformationssikkerhed er i dagrelativt
fragmenterede, og der er for lidt viden om den uddannelse og
forskning, der foregdr pa omradet. Derfor vil Uddannelses-
og Forskningsministeriet primo 2015:

® Gennemfoere enkortleegning afviden oguddannelses-
aktiviteter pAd uddannelses- ogforskningsinstitutionerne
inden for cyber- oginformationssikkerhed.

® Etablere et cyber- oginformationssikkerhedsnetvaerk i
samarbejde med de relevante videninstitutioner.

Styrket dialog mellem private

og offentlige aftagere og derelevante

uddannelses- og forskningsinstitutioner
Deter nedvendigt med en teettere kontakt mellem viden-
institutionerne og private og offentlige aftagere om cyber-
oginformationssikkerhed. Denne skal styrke den gensidige
forstaelse af fremtidige behov ogudfordringer og samtidig
sikre et taettere samarbejde om udvikling og styrkelse af
forskning oguddannelse pd omradet. Det kan fx veere at ege
muligheden for, at forskere og studerende kan fa adgang til
relevante data ogressourcepersoner i forbindelse med ud-
dannelsesforleb eller konkrete forskningsprojekter. Derfor
vilUddannelses- og Forskningsministeriet:

® Understotte en teet dialog mellem cyber-oginformations-
sikkerhedsnetvaerket, jf. initiativ 4, og de centrale offent-
lige og private aftagere. Det skal sikre et eget samarbejde
ogenlebende og prioriteret afklaringafde fremadrettede
behov for kompetencer ogviden.

KapacitetiStatensIt

tilhandtering af cyberangreb

StatensIt vil etablere et bedre grundlag for hdnd-
tering af cyberangreb mod Statens It's systemer og mod
systemer, som Statens It leverer til tilsluttede myndigheder.
Statens It vilherunder forstaerke sit beredskab og forege
organisationens viden om cybersikkerhed. Dette skal sikre,
at Statens It hurtigere opdager tegn pa angreb ogkan agere
hurtigt pdinformationer fra Center for Cybersikkerhed
eller leveranderer om tegn pa angreb. Samtidig vil Statens It
hurtigere kunne ivaerksatte effektive sikringstiltag ved
sikkerhedsheendelser. Derfor vil Statens It:

® 12015 opbygge eget kapacitet for hAndtering af cyber-
angreb. Der udarbejdes en handlingsplan for omradet.
Erfaringer fra gennemferelsen af handlingsplaneni
Statens It kan efterfelgende udbredes til andre myndig-
heder medsigte pa etleftistyringafandre leveranderer
irelation til sikkerhed.
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3.0 Klare krav til

leverandorer

3.1 Mals=tning for omradet

Enstor del af den statslige digitale infrastruktur drives af
ellerisamarbejde med eksterne leveranderer. Samarbejdet
med professionelle akterer med stor viden inden for udvik-
lingogdrift afit-lesninger giver generelt gode muligheder
for en staerk cyber- oginformationssikkerhed. En central
forudseetning er dog, at myndighederne somledideres
kontrakt-ogleveranderstyringarbejder systematisk med
cyber- oginformationssikkerhedsomradet palinje med
opfelgningen pa andre dele afleveranderens performance.

Encentral del afarbejdet med cyber- oginformationssikker-
hed er derfor, at myndighederne stiller klare sikkerheds-
maessige krav tilleverandererne oglebende felger op pd, at
de overholdes. De statslige myndigheder skal arbejde mere
systematisk medlebende at vurdere sikkerhedsniveauetide
lesninger, som drives af eksterne leveranderer. Dette geelder
0gsd, hvor leveranderen er en anden offentlig myndighed
som fx Statens It. Myndighedernes arbejde med den sikker-
hedsmeessige leveranderstyring skal felge sikkerhedsstan-
dardenIS027001.

3.2 Beskrivelse afindsats og initiativer

Taugust 2014 udgav Center for Cybersikkerhed og Digitalise-
ringsstyrelsenrapporten “Anbefalinger til styrkelse af sikker-
hedenistatens outsourcede it-drift”. Rapporten indeholder en
raekke anbefalinger til statslige myndigheder, som sigter pa
atstyrke sikkerhedenistatens outsourcede it-drift. Nar myn-
digheder benytter eksterne leveranderer til drift afdigitale

lesninger, skal der foreligge en klar aftale om handteringen af
it-sikkerhedenisystemet. Den skal sikre et solidt grundlagfor,
atmyndighederne kanstille krav til og foretage en lebende
opfelgning pa de eksterne leveranderers cyber-oginforma-
tionssikkerhedsarbejde. Tilgangen skal vaere risikobaseret.

Irapporten “Anbefalinger til styrkelse af
sikkerhedenistatens outsourcede it-drift”
erhovedanbefalingerne:

1 Atmyndighederne garidialogmedleveranderen
med henblik pa at sikre, at alle leveranderer gen-
nemferer relevante tiltag for at opnd den enskede
sikkerhedide leverede ydelser.

2 Atmyndighedernesrisikovurderingogrisikoledelse
tager udgangspunktiet opdateret trusselsbillede
bade ved nyudvikling, drift og videreudvikling afit-
lesninger.

3 Atledelsenindgarien aktivdialoginterntimyndig-
heden om efterlevelse af de evrige anbefalinger i
rapporten.
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Detbetyder, at myndighederne skal prioritere indsatsen efter
behov ogsikre enbalanceretindsats, der vaegter hensyn til
brugervenlighed, sikkerhed og ekonomi.

En professionelleveranderstyring er med til at sikre et hejt

offentligtinformationssikkerhedsniveau. Sammen med en
systematiskimplementeringafISO27001 sikrer disse krav et

Initiativer

steerkt oglangtidsholdbart grundlagfor et fortsat heijt tillids-
niveau til den offentlige digitale infrastruktur.

Malsztningen for indsatsen pd omradet er at sikre, at der
stillesrelevante krav tilogsker enlebende risikovurdering
afogopfelgning pA myndigheders eksterne leveranderers
it-sikkerhedsarbejde.

Sikkerhedsmassige kraviudbud og

vedindgdelse af kontrakter pait-omradet

Der er behov for, at statslige myndigheder fremover
arbejder mere systematisk med at inddrage sikkerheds-
maessige krav i forbindelse med udbud og ved indgaelse af
kontrakter padit-omradet. Formalet er at ege kvaliteten afde
sikkerhedsmaessige krav, der stilles tilleveranderer frem-
over. Derforigangseetter Digitaliseringsstyrelsen felgende
initiativer:

® Ensystematisk erfaringsudveksling afsikkerhedsmaes-
sige krav mellem relevante myndigheder, der udbyder og
indgar kontrakter pdit-omradet. Arbejdet skal ske med
teetinddragelse af de relevante myndigheder ogigang-
seettesi2015.

® Stette tilmyndighederneiforbindelse med indgaelse af
it-kontrakteriformafenliste over sikkerhedsmaessige
krav,som myndighederne kan bruge som inspiration i
arbejdet medit-kontrakter. Dermed forenkles det at stille
hensigtsmaessige sikkerhedskraviit-kontrakter.

® Enudarbejdelse af en ny standardkontrakt for it-drifts-
kontrakter. Kontrakten skal bl.a. fokusere pa at give
myndighederne et godt udgangspunkt for at stille de
rigtige sikkerhedsmaessige krav tilleverandererne ud
fraenstandardiseretramme. Relevante myndigheder
involveresiarbejdet.

Lebende opfolgning pa den

sikkerhedsmassige leveranderstyring

Deterikke nok, at myndighederne fastseetter pas-
sende sikkerhedsmeessige kravikontrakter med eksterne
leveranderer. Der er ogsabehov for, at myndighederne
foretager enlebende opfelgning pd, at kravene efterleves af
leveranderen. Derfor vil Digitaliseringsstyrelsen:

® Folge op pa de statslige myndigheders efterlevelse af og
indarbejdelse afanbefalingerne irapporten “Styrkelse af
sikkerhedenistatens outsourcede it-drift”. Dette vil ske
som en del af portefeljeoverblikket over it-driftskontrak-
teriregiafRadgivningssekretariatet for it-drift, som ud-
arbejder statusrapporter for statens outsourcede it-drift.
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4.0 Styrket cyber-
sikkerhed ogmere
viden pa omradet

4.1 Mals=tning for omradet

For atledelsenide statslige myndigheder og private virk-
somheder kan foretage en kvalificeret vurdering afrisici pa
cyber- oginformationssikkerhedsomradet, er det nedven-
digt, at de kender til de aktuelle trusler mod deres systemer
ogdata.

Den danske it-sikkerhedsbranche, som radgiver om handte-
ringaftrusler ogsarbarhederiit-systemer ogleverer sikker-
hedslesninger, bidrager til sikkerhedsarbejdetihovedparten
afalle offentlige myndigheder og private virksomheder.

Cyberangreb mod myndigheder og virksomheder inden for
de sektorer, der beskeeftiger sig med seerligt samfundsvig-
tige funktioner, har dog potentielt sd alvorlige konsekvenser
for samfundet, at der er behov for, at der p& cybersikkerheds-
omradet suppleres med radgivning, varsling og konkret
handtering frastatensside.

Med etableringen af Center for Cybersikkerhed ved For-
svarets Efterretningstjeneste harregeringen sikret, at deri
staten findes en myndighed med efterretningsbaseret viden
om cybertrusler. Centret har som netsikkerhedstjeneste
seerlige muligheder for at understette myndigheders og
virksomheders cybersikkerhed. Centret har sdledes szerlige
forudsaetninger for at varsle om konkrete trusler ogbista
vedavancerede sikkerhedshaendelser, der formodes at veere
etresultatetafangreb fra eller indtreengen via internettet.

Der er behov for at sikre, at myndigheder og virksomheder
med funktioner af vaesentligbetydning for samfundet som
lediprofessionaliseringen af deres arbejde med cyber- og
informationssikkerhed aktivtinddrager efterretnings-
baseret viden om det aktuelle trusselbillede i deres risiko-
vurderinger og sikkerhedsledelse. Herunder er der behov

Center for Cybersikkerhed

Som det statslige kompetencecenter for cybersikkerhed
publicerer Center for Cybersikkerhedidagvarslinger og
situationsbilleder om aktuelle trusler til de myndigheder
ogvirksomheder, der er tilsluttet centerets netsikker-
hedstjeneste. Netsikkerhedstjenesten har til opgave at
opdage, analysere ogbidrage til atimedega sikkerheds-
haendelser hos tilsluttede myndigheder og virksomhe-
der. Det sker medudgangspunktide af Center for Cyber-
sikkerhed indhestede erfaringer vedrerende avancerede
trusler mod myndighederne ogiinformationer, som er
modtaget fra centerets samarbejdspartnere. Desuden
udgiver centeret situationsbilleder og trusselsvurderin-
ger baseretbl.a. pdinformation fra samarbejdspartnere
og efterretninger.
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for, at myndigheder og virksomheder i forsyningssekto-
rerne har adgang til sektorspecifikke trusselsvurderinger
ogviden om trusler modstyringssystemer. Ligeledes er der
behov for systematisk opsamling ogbehandling af erfarin-
ger fra store sikkerhedshaendelseridet offentlige.

Den offentlige sektor betjener sigi dagaf mange internet-
forbindelser. Der er behov for en analyse af, hvordan den
offentlige sektors forbindelser tilinternettet kan sikres, og
hvordan det sikres, at statens myndigheder har tilstraek-
keligmulighed for sikkert at udveksle felsom, herunder
klassificeret, information.

Endelig er der behov for at styrke cyber- oginformations-
sikkerhedenidansk erhvervsliv generelt, herunderisma
ogmellemstore virksomheder. Dette skal sikre, at myndig-
heder ogisaer sméa og mellemstore virksomheder udnytter
de eksisterende muligheder pa sikkerhedsomradet fuldt ud.

4,2 Beskrivelse afindsats og initiativer

Der er allerede taget initiativer til at hejne cybersikker-
hedenistaten, menimplementeringen har ikke fundet sted
pa et tilstraekkeligt niveau. Regeringen har sdledes i 2014
besluttet, at statslige myndigheder i deres it-miljoer skal
implementere fire enkle, konkrete sikkerhedstiltag®, ogat
myndighederne skal underrette Center for Cybersikker-
hedvedsterre it-sikkerhedsmaessige haendelser. En fuld
gennemferelse af disse beslutninger vil sammen med de
klare krav tilleveranderer, som beskrevetikapitel 3, give
etvaesentligt left af cybersikkerhedenistaten.

Regeringen vilsikre, at viden om cybertruslerihejere grad
indgdrimyndighedernes arbejde med cyber- oginformations-
sikkerhed, sd myndighederne har et tilstraekkeligt kendskab
tilde aktuelle trusler om cyberangreb. Tilunderstoettelse
herafhar Center for Cybersikkerhed indledt en systematisk
dialog med ministerierne med deltagelse pa afdelingschef-
niveau, med brancheorganisationer og med store virksom-
heder inden for de sektorer, der beskaeftiger sigmed samfunds-
vigtige funktioner. Deriveerksaettes herudover felgende
initiativer til styrkelse af cybersikkerheden i Danmark:

! Tiltagene er beskrevetivejledningen Cyberforsvar der virker,udgivetidecember 2013 af Center for Cybersikkerhed sammen med Digitaliseringsstyrelsen.
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Initiativer

Cybertrusler skalindgaigrundlaget

for myndighedernesrisikoledelse fra2015

Regeringen vilsikre, at viden om cybertrusler i hojere
gradindgarimyndighedernes arbejde med cyber- oginfor-
mationssikkerhed, sd myndighederne har et tilstraekkeligt
kendskab til de aktuelle trusler om cyberangreb. Center for
Cybersikkerhed oplyser allerede om aktuelle trusler mod
myndighedernes og sektorernes infra-struktur ogdata
gennem varslinger og trusselbilleder. Der er dermed skabt
et grundlagfor, at cybertrusler kanindgdimyndighedernes
risikoledelse. Derfor skal statslige myndigheder:

® Sikre, at cybertrusler indgdr imyndighedernes
risikovurderinger ogrisikoledelse fra 2015.

Etablering af enhed for
vurdering af cybertrusler
Der etableres en enhed for vurdering af cyber-

trusler efter modellen for Center for Terroranalyse ved PET.
Medudgangspunktiudvekslingafinformation om myndig-
hedernes ogsektorernes systemer oginfrastruktur skal
enheden udarbejde generelle og sektorspecifikke cyber-
trusselsvurderinger med henblik pd at understette myn-
dighedernesimedegdelse af cybertrusler pa et sa tidligt
tidspunkt som muligt. Enheden skal bestd af en mindre
fast stab ogmedarbejdere frarelevante myndigheder og
sektorer. Derfor vil Center for Cybersikkerhed:

® Etablere enenhedfor vurderingaf cybertrusler under
Center for Cybersikkerhed med deltagelse frarelevante
sektorer medinfrastruktur, som samfundsvigtige
funktioner er atheengige af, samtandrerelevante parter.
Enheden etableresiferste kvartal 2015 og opbygges
gradvisti2015-16.

Analyse af statens
forbindelser tilinternettet
Regeringen ensker en vurdering af modeller

for, hvordan statens internetforbindelser kan samles og sik-
res, sd staten som helhed alene anvender et begraenset antal
sikrede internetforbindelser. Disse forbindelser skal, udover
atanvende sedvanlige kommercielle sikkerhedsprodukter,
veere moniteret af Center for Cybersikkerheds alarmenheder
med henblik pd at opdage angreb og eventuelt filtrere kendt
angrebstrafik. Derfor vil Center for Cybersikkerhed og
StatensIt:

® Tageinitiativtilen analyse af, hvordan statensinternet-
forbindelser kan samles ogsikres. Analysen skal omfatte
Access Points tilunderstettelse af sikker internetanvend-
else framobile enheder. Analysensresultat skal foreligge
indenudgangen af2015.

Analyse vedrerende styrkelse
af sikker kommunikationistaten
Regeringen ensker en vurdering af, hvordan

man kan styrke anvendelsen afinfrastruktur til sikker ud-
veksling af tjenstliginformation mellem statslige myndig-
heder. Det ville i betydelig grad hejne sikkerheden (fortrolig-
heden) i kommunikation mellem myndigheder ogbl.a. gere
detnemmere at dele klassificeret eller felsom information
mellem myndighederne, fx oplysninger om cybertrusler fra
Center for Cybersikkerhed. Et net til sikker intern kommuni-
kation udger ligeledes en meget lille angrebsflade for angreb
frainternettet. Derfor vil Center for Cybersikkerhed med
inddragelse af PET:

® Gennemfere enanalyse vedrerende enstyrkelse af sikker
kommunikationistaten. Analysen vil fokusere pa model-
ler for en udbredelse af det eksisterende REGNEM-net til
statslige myndigheder. Analysensresultat skal foreligge
indenudgangenaf2015.
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Enhed tilundersegelse af
storre cybersikkerhedshandelser
Regeringen har indfert, at alle statslige

myndigheder skalunderrette Center for Cybersikkerhed
vedsterre cybersikkerhedshandelser. Blandt de cybersik-
kerhedshaendelser, som indrapporteres, vil der vaere haen-
delser, som er szrligt alvorlige. Regeringen ensker, at der
sker relevant udredning oganalyse af sddanne heendelser.
Samtidigskal det sikres, at erfaringerne fra heendelserne
opsamles ogisterst muligt omfangstilles tilradighed for
andre myndigheder og virksomheder, sdledes at erfaring-
erne kan anvendes aktivtiarbejdet med at forebygge frem-
tidige haendelser. Derfor vil Center for Cybersikkerhed:

@® FEtablere enenhedtilundersegelse afsterre cybersik-
kerhedshandelser. Enheden bestar som udgangspunkt
afmedarbejdere fra Center for Cybersikkerhed. Andre
myndigheder - fx Digitaliseringsstyrelsen og PET -
inkluderes atheengigafhaendelsen. Enheden etableres

il.kvartal2015.
1q i Center for Cybersikkerhed
SCADA (indlejrede industrielle styrings-
systemer) anvendes bredtiforsyningssektorerne ogiindu-
strien. De udger en sarbar angrebsflade for hackere, og der er
ikke bredt tilgeengelige sikkerhedskompetencer pd omradet.
Derfor vil Center for Cybersikkerhed:

SCADA-kompetencecenter

® Etablere et saerligt kompetencecenter pA SCADA-omradet.
Kompetencecenteret kan bistd ogradgive bade private og
offentlige virksomheder i forsyningssektorerne med viden
om sarbarheder ved SCADA-systemer. Klima-, Energi og
Bygningsministerietinddragesiarbejdet. Kompetence-
centeretetableresil. kvartal 2015.

Etablering af
1 5 Virksomhedsrad for It-sikkerhed

Som ledi“Vakstplan for digitaliseringi
Danmark” tages der initiativ til et virksomhedsrad, der
gennemdialog og erfaringsudveksling skal understette en
hejnelse afit- og datasikkerhedenivirksomheder ogradgive
om, hvordan den digitale sikkerhedidansk erhvervslivkan
styrkes. Derfor vil Erhvervs-og Vaekstministeriet:

® Etablere et virksomhedsrad for it-sikkerhed, jf. vaekst-
planen.
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5.0 Rohust infra-
struktur i energisektoren
0( telesektoren

5.1 Malsatning for omradet

Som et seerligt indsatsomrade har regeringen fokus pa at
styrke cyber-oginformationssikkerhedenienergisektoren
ogtelesektoren. Omradet er udvalgt, fordi kravene til cyber-
oginformationssikkerhed for disse sektorer skal afspejle,
at cyberangrebidisse sektorer kan have veesentlige sam-
fundsforstyrrende konsekvenser.

Alvorlige energiafbrydelser, iszer stremafbrydelser, kan
medfere enlangraekke alvorlige forstyrrelser af forskellige
samfundsfunktioner. Dansk erhvervsliv ogbefolkning for-
venter en meget hej stabilitetienergiforsyningeniDanmark.
Denne stabilitet skalbevares.

Tilsvarende er samfundsvigtige funktionerialle sektorer
dybtatheengige af et hojt cyber- oginformationssikkerheds-
niveauielektroniske kommunikationsnet og-tjenester, som
udbydes af virksomhederne i telesektoren.

Vigtigheden af cyber- oginformationssikkerhed pa energi-
ogteleomraderne er ikke ny, og danske virksomheder pa
disse omrader har laenge haft fokus pa at opbygge en cyber-
oginformationssikkerhedsindsats.

For at styrke og fremskynde denne udvikling er der dogbe-
hov for pd energiomradet, iferste omgangiel- ognaturgas-
sektorerne, at foretage en gennemgang af virksomhedernes
cyber-oginformationssikkerhed og herudfra fastlegge nye
kravtil, hvordan virksomhederne kan ege deres indsats pa

omradet. Tilsvarende skal der pa teleomradet fastsaettes nye
og skarpede regler for informationssikkerheden, der kan

tage hojde for de seerlige problemstillinger, som er knyttet til
teleudbydernes anvendelse afudenlandske leveranderer.

Formalet medindsatsenide to sektorer er sdledes at frem-
tidssikre requleringen heraf, sa der fortsat kan vaere tillid til
en hej driftsstabilitet og sikkerhed p&d omraderne.
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5.2 Beskrivelse afindsats oginitiativer
El-ognaturgassystemerne eristort omfangautomatiserede
ogathangige af digitale styrings- og overvagningssystemer.
Systemerne bliveristigende omfangudbygget ogintegreret
med andre systemer, ogregeringen har fokus pa, at det sker
paensikker made. Udviklingen er en central forudsaetning for
den grenne omstilling pa energiomradet.

Det forudsaetter enlebende og fokuseret styringafbade de
mange involverede parter og den tekniske kompleksitet,
som det er at opretholde cyber- oginformationssikkerhed
paenergiomradet.

I[telesektoren udlegger udbyderneistigende grad driften og
administrationen tilunderleveranderer. Nogle lande har ud
fraenrisikobetragtning fundet anledningtil helt at udelukke
visse leveranderer eller begraense deres adgang tilatlevere
udstyr ogdrift afinfrastruktur, som anses for at have szerlig
betydning for samfundet. Regeringen finder, at hensynet til
dennationale sikkerhed tilsiger, at der i forhold til teleudbydere
fastsettes nye og skaerpede regler for informationssikker-
heden, der kan tage hejde for de szerlige problemstillinger, som
erknyttet til teleudbydernes anvendelse afleveranderer. Reg-
lerne vil blive udformet, sa de er sé enkle som muligt ogikke
palaegger teleudbyderne unedvendige administrative byrder.

Styrkelse afnet-og

Initiativer
informationssikkerhedenisamfundet

1 6 Regeringen har, under hensyntagen til tele-

udbydernes rammer for investeringer, fokus pa at sikre en
styrket leveranderstyring pa teleomradet og pa, at teleud-
byderne gennemferer passende sikkerhedsforanstaltninger
overfor deresleveranderer, sa der ikke er svaghedericyber-
oginformationssikkerhedenide kommunikationsnet og
tjenester, som udbydes pa det danske marked.

For at styrke net- oginformationssikkerheden pé tele-
omradet vilregeringen indfere ny requlering pa omradet.
Derfor vil forsvarsministeren:

® Fremsaette forslagtilennylov omnet-oginformations-
sikkerhedi2015.

Opgradering af kravene til cyber- og

informationssikkerhed pa energiomradet

Klima-, Energi- og Bygningsministerieteri
feerd med at foretage en undersegelse af niveauet for cyber-
oginformationssikkerhedivirksomhederne inden for el- og
naturgassektorerne. Undersegelsen er central for det frem-
adrettede arbejde med afdeekning afrisici ogsarbarheder pa
omradet. P& det grundlagudarbejdes forslag til tiltag til at
sikreinfrastrukturen. Herivilindgd organisering, styring og
reguleringafvirksomhederne, herunder sammenhaengen
medvirksomhedernes beredskab.

Pdbaggrund afundersegelsen gennemferer Klima-, Energi-
ogBygningsministerietilebetaf2015 og 2016:

® Enundersegelse primo 2015 af niveauet for cyber-og
informationssikkerhedivirksomhederiel- ognaturgas-
sektorerne.

® /ndringer afelforsyningsloven ognaturgasforsynings-
loven ogandenrelevant energilovgivningifolketings-
samlingen 2015-2016, s& denne lovgivning understetter
denzxevntetiltag.

® P3igrundlagaflovaendringerne gennemferesi2016 en
styrkelse afkravene til cyber- oginformationssikkerhed
paenergiomradet, primaertiel- ognaturgassektorerne,
somvurderes at veere de mest kritiske. Disse tiltag om-
fatter egede krav til virksomhedernes arbejde med cyber-
oginformationssikkerhed.
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6.0 Danmarksom
staerk international

medspiller

6.1 Mals=tning for omradet

Cyber- oginformationssikkerhed fylder stadigmere pd den
internationale dagsorden. Emnet bererer efterhdnden de
fleste internationale institutioner og en raekke omrader af
betydning for dansk udenrigspolitik. Internationale spergs-
mal om cyber- oginformationssikkerhed omfatter sikker-
hedspolitiske, folkeretlige og menneskeretlige aspekter.

Der er behov for at styrke internationalt samarbejde og
internationalreqgulering pa omradet. Danske holdninger
afspejler ensket om et frit, globalt internet, hvor offentlige
myndigheder, virksomheder ogborgere trygt kan udnytte
internettets muligheder, og hvor Danmark og dets partnere
beskytter sigmod cyberangreb.

Regeringen vil arbejde for at stette international requlering
irelevante internationale fora, hvor cybersikkerhed dreftes,
herunderiEU, FN, OSCE, NORDEFCO og NATO. Endvidere er

der behov for mere internationalt samarbejde om forskning
oguddannelse inden for omradet. Det stiller sterre krav til
Danmarkssamlede indsatsinden for cyber-oginformations-
sikkerhedsdiplomati.

[EU-regihar man vedtaget den Digitale Dagsorden for
Europa, derbl.a.ifebruar 2013 ferte til, at EU-Kommissionen
og EU’sudenrigstjeneste udsendte en feelles strategi for cyber-
sikkerhed. Strategien har som overordnet formal at sikre
et dbent ogsikkert cyberspace. Et veesentligt initiativ som
led herivar fremsaettelsen af direktiviorslaget om Net- og

Informationssikkerhed (NIS-direktivet). Strategien har der-
udover brede malsatninger, som omfatter cyberrelaterede
emneridenfeelles udenrigspolitik og fremme ogbeskyttelse
af fundamentale rettigheder pd internettet med fokus pa
bla.ytringsfrihed ogadgangtilinformation.

NIS-direktivforslaget forventes vedtageti2015. Overordnet
set har direktivforslaget til formal at sikre et hejt niveau
for net- oginformationssikkerhediEU ved bl.a. at pdlaegge
medlemsstaterne ogenbred raekke markedsoperaterer at
gennemfore enraekke organisatoriske ogsikkerhedsmaessige
foranstaltninger. Dette forventes eksempelvis at medfere
en forpligtelse for medlemsstaterne til at samarbejde med
myndighederneide andre medlemsstater, mens markeds-
operatererne bliver pdlagt en raekke sikkerhedskrav samt
enanmeldelsespligt ved sikkerhedshaendelser.

I0SCE (Organisationen for Sikkerhed og Samarbejde i Europa)
arbejdes med tillidsskabende foranstaltninger inden for
cybersikkerhed, vaesentligstiform af dbenhed om landenes
cybersikkerhedspolitik, -programmer mv. Ogsd i FN-regi
har cyber- oginformationssikkerhed vaeret pd dagsordenen
siden 1998.

Danmark arbejder iNATO for, at alliancen bliver i stand til at

beskyttesin egeninfrastruktur ogudgere et effektivt forum
for dreftelser og eventuelt felles modsvaritilfeelde af cyber-
angreb pd et alliancemedlem.
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6.2 Beskrivelse afindsats og initiativer

Det er vigtigt, at Danmark saetter sit fingeraftryk pa inter-
nationale diskussioner om cyber- oginformationssikker-

hed, bl.a. ogsa ved at pavirke den fremtidige internationale

Initiativer

reqgulering pa omradet. Pa den baggrund ivaerksaettes
felgende initiativer.

Styrkelse af
det danske cyberdiplomati
En aktiv danskrolle pd omradet forudsaetter

en opprioritering af cyberdiplomati. Derfor vil Udenrigs-
ministeriet:

® Styrke koordinationen af Danmarksinternationale ind-
sats gennem udnavnelse af en cyberkoordinator.

® (Qgedansk engagement ogtilstedevaerelse ved de vaesent-
ligste internationale meder pa omradet ogsikre, at danske
holdninger er bedst muligt repraesenteret, nar der udvikles
nye standarder oginternationale aftaler pA omradet.

® Opbygge kompetencer ogvideninetvarket afdanske
ambassader og diplomatiske missioner med henblik pd at
yde bedst mulig stette tildanske myndigheders arbejde for
danske synspunkter oginteresser pd omradet.

Fremme af Danmarks holdning i
internationale samarbejder om cyber-
oginformationssikkerhed
Danmark arbejder for, at internettet ikke udvikler sigtilen
international konfliktzone. Derfor vil Udenrigsministeriet:

@ [relevanteinternationale forasdasomEU, FN (herunder
ITU), OSCE og NATO arbejde for generelt at styrke cyber-
oginformationssikkerheden pa den ene side ogsikre
menneskerettigheder pdinternettet pad den anden side.

Nordisk samarbejde om
forskning oguddannelsei
cyber-oginformationssikkerhed

Uddannelse og forskninginden for cyber- oginformations-
sikkerhed omfatter mange forskellige discipliner, hvor det
inden for et meget specialiseret omrade kan vaere en udfor-
dringatsikre enrobust, kritisk masse og et steerkt fagligt
milje. Derfor vil det veere hensigtsmaessigt at styrke samar-
bejdet mellem de nordiske lande om uddannelses- og forsk-
ningsindsatsen pd omradet, ogsd med henblik pa at dele er-
faringer om udviklingen pd omradet. Der kan fx vaere basis
for feelles forskningsprojekter, en seerligindsatsiforbindelse
med EU's forskningsprogram Horizon 2020 samt et eget ud-
dannelsessamarbejde inden for cyber- oginformationssik-
kerhed. Derfor vil Uddannelses- og Forskningsministeriet:

® [forbindelse med det kommende danske formandskab for
Nordisk Ministerrddi2015 tage initiativ til en dialog med
de ovrige nordiske lande om mulighederne for at styrke
samarbejdet om uddannelse og forskning pa cyber- og
informationssikkerhedsomradet.
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7.0 Steerk efterforskning
og klar information

til borgere, virksomheder
ogmyndigheder

7.1 Mals=tning for omradet

[takt med digitaliseringen egesrisikoen for it-kriminalitet,
herunder hacking, cyberspionage ogidentitetstyveri. Derfor
er det vigtigt, at Danmark er rustet til at kunne handtere
disse udfordringer, hvilket vil kraeve en bredindsats. Borgere
ogvirksomheder skal have den fornedne viden til at kunne
tage vare pa deres eget udstyr ogegne data panettet. Politiet
skal have de fornedne kompetencer ogressourcer til at
efterforske de nye kriminalitetsformer, ogindsatsen for at
handtere kompromitteringer, nar de ferst er sket, skal veere
effektivogbrugervenlig.

Borgere ogvirksomheder har et eget ansvar for egen adfzerd
ogskal derfor stettesiat hdndtererisikoen for it-kriminalitet
paenfornuftigmade. Samtidigt er det vigtigt, at borgere
ogvirksomheder kan fa klar information og vejledning
om, hvad de bere veere opmaerksomme pa for at undga at
udseette sigselv for unedige risici.

Deter centralt, atborgere og virksomheder oplever en enkel
og effektivbehandlingide tilfaelde, hvor de er blevet udsat
forit-kriminalitet. For at understette dette skal politiet have
de fornedneressourcer ogkompetencer til at efterforske de
nye kriminalitetsformer.

7.2 Beskrivelse afindsats og initiativer

Borgere og virksomheder skal informeres om cyber-ogin-
formationssikkerhed og om mulighederne for selvsteendigt
atlese den sikkerhedsopgave, som folger af deres ansvar
for beskyttelse af egne data og eget udstyr. Tilsvarende
etableres etrisikovurderingsbaseret sikkerhedstjek, som
skal fremme virksomhedernes arbejde med cyber- oginfor-
mationssikkerhed.

Parallelt med den praeventive indsats styrkes politiets kom-
petencer ogressourcer i forhold tilbekaempelse afit-krimi-
nalitet. Desuden styrkes indsatseniforhold til at handtere
kompromitteringer, nar de ferst er sket, med henblik pa at
ofre forit-kriminalitet oplever en effektiv og brugerven-
lighdndtering. Det forudsaetter, at det nyligt etablerede
Nationale Cyber Crime Center (NC3) fortsaetter arbejdet
med at opbygge et fagligt milje, der eristand til at felge med
den hastige udvikling pd omradet.
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Initiativer

Hejere sikkerhedsbevidsthed
blandt borgere og virksomheder
Der er behov for at hejne sikkerhedsbevidst-

heden blandt borgere og virksomheder i Danmark. Det
indebaerer blandt andet, at borgerne informeres bedre
omsikkerhedenioffentlige digitale lesninger ogomnye
sikkerhedsrisici, sd borgerne er bedre rustet til at tage et
selvsteendigtansvar for beskyttelsen afeget udstyr og
egne data pa nettet. Indsatsen foreslas tilrettelagtisam-
arbejde medrelevante akterer i den private sektor, der vil
bidrage til at ege borgernes og virksomhedernes bevidst-
hed omit-sikkerhed. Derfor vil Digitaliseringsstyrelsen:

® [lobetaf2015 gennemfere eninformationsindsats mal-
rettetborgere ogvirksomheder i Danmark. Indsatsens
mal vil vaere at styrke kompetencerne blandt malgrup-
pen,saddeihejere grad kan tage ansvar for beskyttelse
af data ogudstyr. Digitaliseringsstyrelsen vilindga et
samarbejde med private parter ogkoordinere indsatsen
med Erhvervs-og Vaekstministeriet.

@® Styrkeinformationsindsatsen paborger.dk med vejled-
ningom it-sikkerhed ogidentitetstyverimv.

® I[samarbejde med Center for Cybersikkerhed, Undervis-
ningsministeriet samtrelevante offentlige og private
parter tage initiativ til, at der laves en informationsind-
sats om cyber- oginformationssikkerhedifolkeskolen.

Sikkerhedstjek for virksomheder

Regeringen tager somledisin “Vaekstplan for

digitaliseringi Danmark” initiativ til at fremme
it-sikkerhedenidansk erhvervsliv. Der er behov for et sterre
fokus pa, om virksomhederne lever op tilbestemte kriterier i
forholdtilinformationssikkerhed. Derfor vil Erhvervsstyrelsen:

® Udvikle etrisikobaseret it-sikkerhedstjek isamarbejde med
relevante myndigheder som fx Center for Cybersikkerhed
samt brancheorganisationer, som skal bista virksomhed-
erne med at leve op til centrale tekniske oginformations-
maessige sikkerhedskrav. Tjekket skal bygge pé eksiste-
rende internationale standarder. Ordningen vil veere
frivillig, men Erhvervsstyrelsen vil gdidialogmedbl.a.
revisorer, it-branchen og forsikringsbranchen med hen-
blik pa at fremme virksomhedernes brug heraf.

Udbygning af
Nationalt Cyber Crime Center (NC3)
Pabaggrund afit-kriminalitetens eksplosive

udviklingide seneste &r er Nationalt Cyber Crime Center
(NC3)i2014 etableret i Rigspolitiet. Med NC3 opbygges et
steerkt fagligt milje med specialistfunktioner og seerligt
avanceret teknologi tilunderstettelse af efterforskningen
afit-kriminalitet. NC3 skal sammen med et kompetenceleft i
politikredsene og et styrket strategisk og teknologisk fokus
fore til en markant styrkelse ogunderstettelse af politiets
oganklagemyndighedens behandling af straffesager omit-
kriminalitet mv. NC3 skalbl.a. yde bistand til politikredsenes
efterforskningafsager, som kraever seerlig it-ekspertise,
rutine eller udstyr. Herudover udarbejder NC3isamarbejde
med politikredsenes efterretnings- oganalyseenheder ana-
lyser og efterforskningsoplaeg til politikredsene.

NC3 har det overordnede ansvar for og tilsyn med politiets
opgavevaretagelse vedrerende kriminalitet, der retter sig
imodit-systemer, ogkriminalitet, der begds under anvend-
else afit, oghvor der afseettes digitale spor. Derfor vil NC3:

® [gbende vurdere udviklingsmulighederne pd omradet og
fortseette arbejdet med at opbygge et fagligt milje, der er
istandtil at felge med den hastige udvikling pa omradet.
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Styrkelse af politiets
2 q radgivning om informationssikkerhed
Politiets Efterretningstjeneste (PET) vil styrke
sinradgivningsindsats over for offentlige myndigheder og
relevante virksomheder og organisationer, som handterer
klassificeret information oginformation af sikkerhedsmaes-
sigbetydningievrigt, ogsom kan vaere udsat for spionage
og “insider-trusler”.

Radgivningen skallefte informationssikkerheden vedbl.a. at
seette fokus pa etableringaf sikkerhedspolitikker ogretnings-
linjer samt fysisk sikringafsystemer oglokaliteter, hvor der
opbevares oghdndteres information af ovennaevnte karakter.

Ligeledes skal rddgivningen ogsa styrke informationssik-
kerheden gennem udvikling afsikkerhedskultur ogledelse,
bl.a. ved eget fokus parekrutteringsprocesser, medarbejder-
handtering, menneskeligadferd og hdndteringaf menneske-
lige fejl. Derfor vil PET:

® [2015tilbyde undervisning ogradgivning tiludvalgte
myndigheder, virksomheder og organisationer om hand-
teringaftrusler ogrisicirelateret tilinformationssikkerhed.

Styrkelse af PET’s kapacitet

og kapabilitet pa cyberomradet

PET'sevne tilatidentificere, forebygge, imedega
og efterforske cybertrusler, der falder inden for straffelovens
kapitel 12 (om forbrydelser mod statens selvstezendighed og
sikkerhed) og 13 (om forbrydelser mod statsforfatningen og
de everste statsmyndigheder, terrorisme mv,), herunder cyber-
spionage, cyberterrorisme og politisk motiverede cyberangreb,
skalforbedres. Derfor vil PET:

® Styrke ogudbygge PET's operative ogstrategiske analyse-
kapacitet pa cyberomradet.

® Sikre atden operative indsats understettes gennem
udvikling og tilgeengelighed af de relevante it-redskaber.

® Gennemfere malrettet rekruttering ogkompetence-
udviklingaf medarbejdere pa cyberomradet.

Arbejdetindledesi?015 og forventesidet vaesentlige
afslutteti2016.

Online anmeldelsesplatform
Nar enborger eller virksomhed bliver offer for
it-kriminalitet eller kriminalitet, der begas un-

der anvendelse afit, har politiet saerligt fokus pa den foruret-
tedesretssikkerhed og tryghed. Det sker gennem kompetent
og effektivreaktion samt vedrettidig oguangribeligbevis-
sikring, sd borgeren og/eller virksomheden beskyttes, ogde
ansvarlige kan drages tilansvar.

I den forbindelse skal det fremover vaere muligt at anmelde

alle former for it-kriminalitet degnet rundt, enten lokalt eller
online via www.politi.dk. Dette skal blandt andet medfere, at
NC3 kansikre flygtige beviser, eventueltisamarbejde med
anmelder. Derfor vilRigspolitiet:

® Styrke borgere ogvirksomheders mulighed for at anmelde
itkriminalitet mv. til politiet ved at udvikle en online-
platforminden udgangen af2015.

Blokering af stjalne identitetsoplysninger
2 7 For at mindske misbrugaf stjalne eller bort-

komne identitetsoplysninger kan der vaere
behov for at etablere en “blokeringsordning” til politiets op-
lysninger om stjdlne pas ogkerekort, sd offentligheden gives
adgang til oplysninger om pasnummer og kerekortnummer
for sd vidt angar stjalne eller bortkomne pas og kerekort.
Her-vedvil det veere muligt for bl.a. teleselskaber, banker
ogandre finansieringsselskaber at validere, hvorvidt et
korekort-eller pasnummer er registreret som vaerende
stjdlet eller bortkommet. Derfor vil Rigspolitiet:

® Undersege mulighederne ogeventuelle hindringer
ved etablering af en “blokeringsordning” til politiets
oplysninger om stjalne pas ogkerekort. Undersegelsen
forventes feerdiggjorti2015.


http://www.politi.dk
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8.0 Opfelgning og det
fremadrettede arhejde
med cyber- og
informationssikkerhed

Den teknologiske udvikling gar steerkt, og arbejdet med
cyber- oginformationssikkerhed skal derfor lebende ud-
vikles ogudbygges. Med den nationale strategi er der sat
enlangsigtet feelles ramme for arbejdet.

Encentraldel afarbejdet er, at myndighederne understettes
latintegrere et systematisk arbejde med cyber- oginforma-
tionssikkerhedideres almindelige virke. Ministerierne vil
saledes selv skulle tilrettelzegge den konkrete gennem-
ferelse afinitiativerne, fxiform af tidsplaner og fastlaeggelse
afmilepaele. Sektoransvarsprincippet giver en klar ansvars-
deling og steerk forankringafinitiativerne istrategien.

Afrapportering pa strategien

Initiativerne skal veere gennemfert inden udgangen af 2016,
med mindre szrlige omstaendigheder ger sig geeldende. De
enkelte ministerier er forpligtede til at forestd implemen-
tering ogsaledes ogsa foretage en vurdering af, om szerlige
omsteendigheder ger, at enkelte initiativer ikke kan gen-
nemferesinden for tidsrammen.

Der geres status for gennemferelse af strategiensinitiativer
ferste gangimaj2015.

I oktober 2016 afrapporteres der om gennemferelsen af
strategiensinitiativer.I den forbindelse nedseettes en tveer-
ministeriel arbejdsgruppe. Arbejdsgruppen vil felge op pa

fremdrifteniarbejdet med strategiens initiativer, herunder
de tveergdende initiativer, som skalimplementeres bredt i
staten, og forestad afrapporteringen.

Perspektivering

Somnaevntiafsnit 1.4 er detikke muligt at opna 100 pct. sik-
kerhed mod kompromitteringer, nedbrud mv. Informations-
sikkerhed er et anliggende, somberorer hele samfundet. Det
er derfor vigtigt, at alle tager ansvar for at hejne sikkerheden.
Dethandlerihejgrad om at skabe den nedvendige viden og
kompetencer pd omradet. Fx er det vigtigt, at bern tidligt
lzerer om god adfserd painternettet.

Regeringen seetter med denne strategi rammen for, at staten
kan arbejde systematisk og professionelt med at fremtids-
sikre cyber- oginformationssikkerhedeniDanmark. I strate-
giener der enraekke tveergdende initiativer, som vil betyde,
at hele staten kan agere mere professionelt. Endvidere er
derinitiativer rettet mod energisektoren og telesektoren,
fordi disse sektorer er helt centrale for de digitale systemer og
andre samfundsvigtige funktioner, da energisektoren leverer
energi (elektricitet), mens telesektoren udger rygradenisam-
fundets kommunikation.

Med denne strategiivaerksaetter regeringen saledes enraekke
vaesentlige initiativer, men det er klart, at ogsd andre sektorer
ogandre dele af den offentlige sektor (kommuner ogregioner)
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skalarbejde systematisk med cyber- oginformationssik-
kerhed. Som naevntiafsnit 1.5 vil der ogsablive sat fokus pa
kommunernes ogregionernes arbejde med dette omrade i
forbindelse med udarbejdelsen af den kommende digitali-
seringsstrategi.

Endvidere er der igangsat enrakke andre aktiviteter, som har
betydning for omradet. Blandt andet har Justitsministeriet
nedsat en arbejdsgruppe, der skal vurdere beskyttelse af per-
sonoplysningeriforbindelse med elektroniske betalinger mv.

Derudover harregeringeni2014ivaerksat enraekke tiltag til
atstyrke cyber- oginformationssikkerheden, som alle stats-
lige myndigheder er forpligtet til at efterlevei2014.

Cyber- oginformationssikkerhed vil fortsat veere et fokus-
omrade for regeringen. I forbindelse med afrapporteringen
pastrategien kan effekten af ovennaevnte aktiviteter indga
iensamlet vurderingaf, hvor det vil veere relevant at iveerk-
seette nyeinitiativer. Ligeledes vil det blive vurderet, om der
er behov for atinddrage andre sektorer fx finanssektoren i
en opdateringafstrategien. PAbaggrund af en vurdering af
behovet for indsatser pd nye omrader samt en vurdering af
de indhestede erfaringer med denne strategi agter regerin-
gensaledesislutningen af 2016 at opdatere strategien for en
ny periode.




34 National strategi for cyber- og informationssikkerhed — @get professionalisering og mere viden

Bilag1

Myndigheder pa
omradet ogen kort
peskrivelse af deres

opgaver

Beredskabsstyrelsen

Beredskabsstyrelsen forestar blandt andet den overordnede
koordination af planlaegningen af beredskabet i samfundet
med henblik pa at understette samfundets robusthed ved
ulykker ogkatastrofer. Myndigheder og visse virksomheder
inden for de enkelte sektorer indgar i beredskabet. Bered-
skabsstyrelsen udgiver arligt et nationalt risikobillede, som
berindgdigrundlaget for myndighedernes og virksom-
hedernesrisikovurderinger.

Center for Cybersikkerhed

Center for Cybersikkerhed er etableret med udgangspunkt
iregeringsgrundlagets malsatning om at samle statens
kompetencer pa cybersikkerhedsomradetiet center under
Forsvarsministeriet. Center for Cybersikkerhed er som
nationalit-sikkerhedsmyndighed, jf. Statsministeriets
sikkerhedscirkuleere, det nationale kompetencecenter
pacybersikkerhedsomradet. Centret indeholder desuden
Danmarks netsikkerhedstjeneste (GovCERT) ogarbejder
bredtmed at understotte enstyrkelse af cybersikkerheden
ideninfrastruktur,som danner grundlag for samfunds-
vigtige funktioner.

Herunder er Center for Cybersikkerhed ansvarligmyndig-
hedvedrerende informationssikkerhed, herunder cybersik-
kerhed, samt beredskab pa teleomradet. Det indebeerer, at
centeret udarbejder reguleringen pa omradet og varetager
detlebende tilsyn med, at teleudbyderne efterlever regule-
ringens krav. Det erihenhold til teleloven teleudbydernes
opgave at varetage informationssikkerhedenitelenet og
-tjenester. Udbyderne skaliden forbindelse planlsegge et

teleberedskab, for at samfundets beredskabienberedskabs-
situation kan viderefere de vaesentlige funktioner, som er
afheengige afudbydernes net og tjenester. Teleloven ogde
dertil herende bekendtgerelser om informationssikkerhed
ogberedskab implementerer EU'sregler om informations-
sikkerhed ogberedskabiden sdkaldte teledirektivpakke.

Datatilsynet

Datatilsynet forer tilsyn med, at reglerne i persondataloven
overholdes. Datatilsynet radgiver og vejleder, behandler
klager og gennemferer inspektioner hos myndigheder og
virksomheder. Datatilsynet har ogsé som opgave at fere
tilsyn med behandling af personoplysninger.

DelC (herunder DKCERT)

DelC~-Danish e-Infrastructure Cooperation —blev danneti
2012 med det formal at understette Danmark som e-Science-
nation gennem levering af e-Infrastruktur (computing, data-
lagring ognetvaerk] til forskning og forskningsbaseret under-
visning. DKCERT under DelC felger sikkerheden pa forsk-
ningsnettet ogtilbyder enraekke ydelser pa DelCs vegne til
at forbedre sikkerheden. DelC herer under Uddannelses-og
Forskningsministeriet.

Digitaliseringsstyrelsen

Digitaliseringsstyrelsen blev danneti?011 afregeringen
med det formal at std i spidsen for omstillingen til et mere
digitalt offentligt Danmark. Pd informationssikkerhedsom-
radetindtager styrelsen en koordinerende rolle med vejled-
ninger tilrisikovurderinger ogawareness. Styrelsen er ogsa
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OVERSIGT OVER MYNDIGHEDER PA CYBER- 0G INFORMATIONSSIKKERHEDSOMRADET

CENTER FOR
CYBERSIKKERHED

e Nationalt kompeten-
cecenter pa cybersik-
kerhedsomradet.

e Nationalit-sikkerheds-
myndighed.

DIGITALISERINGS-
STYRELSEN

e Sikrer, at de statslige
myndigheders informa-
tionssikkerhedsstyring
lever optildeistaten
obligatoriske principper.

e Radgiver og vejleder

POLITIET

e Opklarer og efterforsker
it-kriminalitet.

e Forebyggende indsats
med henblik pa at sikre,
atit-kriminalitetikke
finder sted.

e [t-sikkerhedsmyndighed
paJustitsministeriets

DEN ENKELTE
MYNDIGHED

e Ministerierne er ansvar-
lige for at fere it-tilsyn
med egne myndigheder.

e Myndighederne er
ansvarlige for egen
informationssikkehed,
herunder overholdelse
af geeldenderegler for
informationssikkerhed.

e Informationssikker- statslige myndigheder
hedsmyndighed pa om informationssikk-
teleomradet. kerhed.

e Understotter styrkelse e Publicerer informations-
af cybersikkerhedeni materialerettet mod
deninfrastruktur som statslige myndigheder
samfundsvigtige funk- ogborgerne for atege
tioner er afthaengig af. bevidstheden om

informationssikkerhed.

omrade.

e Datatilsynet ferer til-
synmed overholdelsen
afreglerneiperson-
dataloven.

e Rigsrevisionen ferer
tilsyn med statens
myndigheder, herunder
it-omradet.

e Statslige myndigheder
forer sektortilsyn,
fx Finanstilsynet.

ansvarlig for indferelsen af sikkerhedsstandarden ISO27001
istaten. Styrelsen forer tilsyn med Statens It pd vegne afalle
statens kunder.

Erhvervsstyrelsen
Erhvervsstyrelsen er ansvarlig for og ferer tilsyn med person-
datasikkerhedenitelesektoren.

Finanstilsynet
Finanstilsynet forer tilsyn med it-sikkerhedenide finan-
sielle virksomheder.

Nationalt Cyber Crime Center (NC3)

Rigspolitiet har pr. 1. maj 2014 etableret Nationalt Cyber Crime
Center (NC3). Centret har bl.a. til opgave at efterforske og
opklare it-kriminalitet, men har ogsa et forebyggelseselement
med henblik pa at forhindre it-kriminalitet, fx kraenkelse af
bern panettet.

Politiets efterretningstjeneste (PET)

PET er national sikkerhedsmyndighed ogradgiveriden
forbindelse om den fysiske beskyttelse af felsom information,
herunder om sikkerhedsmeessighéndteringaf medarbejdere
med fysisk adgangtilinformation oginformationssystemer.
PET er endvidere it-sikkerhedsmyndighed pa Justitsmini-
steriets omrade. PET arbejder séledes pa at styrke overblik-
ket over ogreducere sdrbarheder i de af Justitsministeriets
systemer, der handterer klassificeret information.

Udenrigsministeriet

Udenrigsministeriet arbejder for at styrke den samlede danske
interessevaretagelseiinternationale spergsmal om cyber-og

informationssikkerhed, herunder sikre, at danske holdninger
er bedst muligt repraesenteret, nar der udvikles nye standar-
der oginternationale aftaler pd omradet. Det vil ske gennem
oget dansk engagement og tilstedevaerelseiinternationale

fora, hvor cyber- oginformationssikkerhed dreftes.
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Bilag 2

Hvad er

informationssikkerhed
0g cybersikkerhed

Informationssikkerhed
Informationssikkerhed er en bred betegnelse for de sam-
lede foranstaltninger til at sikre informationer i forhold til

fortrolighed, integritet (eendring af data) og tilgeengelighed.

Iarbejdet indgar blandt andet organisering af sikkerheds-
arbejdet, pavirkning afadfzerd, processer for behandling
afdata, styringafleveranderer samt tekniske sikringsfor-
anstaltninger.

e Adfaerd
Ledelsens ogorganisationens adfserd er afbetydning for
sikkerheden. God adfeerd forudseetter, at ledelse ogmed-
arbejdere kender til hvilke data ogsystemeriorganisatio-
nen, som er szerligt beskyttelsesvaerdige. De skal kende
tilde eventuellerisici for kompromittering og kende til
organisationens sikkerhedspolitik og foranstaltninger.

e Processer
Organisationen skal have processer for lebende vurde-
ring og opretholdelse af sikkerheden samtberedskaber
i tilfeelde af sikkerhedsbrud.

e Teknik
Organisationen skal serge for en forneden teknisk sikring
afdataogsystemer.

Deterledelsensansvar, at der lebende foretages en vurdering

afrisiciog traeffes beslutning om passende tiltagtil opret-
holdelse afinformationssikkerheden pa de tre omrader.

Alle tre elementer er nedvendige, ogingen af dem kan sta
alene. Ensimpel analogi er sikringen af et hjem. Visaetter
1as pd hovedderen, men vi ved ogsd, hvordan vibruger en
negle, oghvornar viskalldse deren. Vi forstar formalet med
1asen, sd viikke forlader hjemmet med et dbent vindue eller
overlader neglen til en fremmed. Vihar en proces for at for-
lade hjemmet, idet vi kontrollerer for &bne vinduer, ser efter
neglenilommen eller tasken, inden lasenslas til, ogtager i
deren for kontrollere, at den faktisk er 13st.

ELEMENTER I INFORMATIONSSIKKERHED

Adferd

Processer Teknik
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Hver gangder sker eendringer i de forretningsmaessige mali

organisationen,iden tekniske platform eller i trusselbilledet,
skalsikkerheden revurderes: Organisationens opgaver kan

fxblive zendret, s& den skal kunne h&ndtere nogle nye for-

retningsgange, der omfatter behandlingafvaerdifulde eller
felsomme data, som organisationen ikke tidligere varikon-
taktmed. Fxkan organisationen indfere et nytsystem, som
kraever uddannelse afbrugerne, eller der kan ske salgafen

kritisk leverander til en ny ejer, som ikke agter at overholde
kontraktens forpligtelser.

Det er udgangspunktetiISO27001, som er den internationalt
anerkendte standard for informationssikkerhed, ogsom er
obligatorisk atanvendeistaten, at styringen afinformations-
sikkerhed sker vedinddragelse af den forretningsansvarlige
ledelse, at den skerietdokumenteret system, ogat den sker
pabaggrundafenrisikovurdering. Ledelsen er ansvarlig for,
atder er indfert passende sikring af de forretningsmaessige
verdier, som liggeriorganisationens data ogsystemer, i for-
hold til de risici, der matte vaere for nedbrud, angreb udefra,
leverandersvigtmv.

Den konkreterisikovurdering skalirelevant omfanginde-
holde en vurdering af konsekvensen af et sikkerhedsbrudiet
system. De fleste organisationer behandlerietvist omfang
folsomme eller veerdifulde data (sdsom oplysninger af vae-
sentligekonomisk betydningfor en virksomhed, oplysninger
om forskeres originale ideer ogforskningsresultater, oplysnin-
ger afbetydning for statens sikkerhed eller rigets forsvar, per-
sonoplysninger mv.). Nogle organisationer driver systemer,
hvis opretholdelse er af vaesentlig betydning for samfundet.
Under alle omsteendigheder skal der med udgangspunktien
konkretrisikovurdering ske denrelevante sikring.

Cybersikkerhed

Cybersikkerhed er den disciplin inden for informations-
sikkerhed, som omhandler sikkerheden ved tilgang til
systemer udefra, herunder systemernes forbindelse mod
internettet eller mod andre net ogsystemer, som er forbun-
dettilinternettet. En forbindelse til etandet system eller
tilinternettet medferer, at et system er udsat for en raekke
nye udefrakommende trusler. Afhaengigafvaerdien afdata
ogsystemer ogrisici ved kompromitteringskal der derfor
foretages enraekke informationssikkerhedstiltag tilimede-
gdelse af cybertrusler.

Blandt de mest grundlaeggende tiltag er fx firewalls oganti-
virus, procedurer for medarbejderes brugaf cloud-tjenester
tilorganisationens data samt uddannelse af medarbejderne
omrisicived brugafukrypteret e-post, omrisici vedrerende
phishingforseg og malware iindkommende mails, ogom
risicived udveksling af data med USB-lagerenheder.

Relevante tiltagskal gennemferes som lediorganisationens
arbejde med informationssikkerheden. Da truslerne fra
internettet kan veere seerligt teknisk avancerede, kraever
det szerlige forholdsregler og opbygningen af en saerlig
adfeerd og seerlig viden i organisationen.

Arbejdet med cybersikkerhed forudseetter, at organisatio-
nenlebende orienterer sigide tilgeengelige trusselsvurde-
ringer, herunder de efterretningsbaserede varslinger og
trusselsvurderinger fra Center for Cybersikkerhed, da trus-
ler mod cybersikkerheden kan sendres meget hurtigt ved
teknologiskift eller ved sendringer i angriberes kapaciteter
oginteresse.

Arbejdet med cybersikkerhed méa tage udgangspunkti, at
angribere fra tid tilanden kommer indisystemerne. Scan-
ning for malware, lebende opdatering af programmer og
systemer ogbegreensning afbrugeres systemrettigheder
til, hvad der opfylder det konkrete arbejdsmaessige behov
for den pagaeldende, er enkle tiltag, som giver en angriber
sveere betingelser. Blandt mere avancerede tiltager enintel-
ligent overvagning af egne systemer. Tiltagsdsom logning
ogmonitering afafvigelse franormalbilledet (trafik tilogfra
[P-numre, som man ikke ville forvente, ussedvanligt store
dataoverfersler) skal overvejes. En angriber anvender typisk
enlegitim brugers konto, sa tiltag til at identificere usaed-
vanligbrugeradfeerd (logins fraandre punkter end normalt
ellerlogins pa usaedvanlige tidspunkter) kan vaere mulige
passende sikkerhedsforanstaltninger.
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Initiativoversigt
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Styrket arbejde med informationssikkerhedistaten

Sikkerhedsmaessigrisikovurderingioffentlige it-projekter

Faellesoffentligkoordineringafinformationssikkerhed

Cyber- oginformationssikkerhedsnetveerk blandt uddannelses- og forskningsinstitutioner

Styrket dialogmellem private og offentlige aftagere og de relevante uddannelses- og forskningsinstitutioner

A V1 & W N =

KapacitetiStatensIt tilhandtering af cyberangreb

Klare kravtil1eVerandorer ... 19
7 Sikkerhedsmeessige kraviudbud ogvedindgaelse af kontrakter pait-omradet

8 Lebende opfelgning pa densikkerhedsmaessige leveranderstyring

Styrket cybersikkerhed ogmere viden paomradet ... 22
9 Cybertrusler skalindgaigrundlaget for myndighedernesrisikoledelse fra 2015
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22 Sikkerhedstjek for virksomheder
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